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1. Generalidades

El presente documento establece las Politicas de Tratamiento de Datos Personales de PARADIGMA SAS,
(en adelante PARADIGMA), en cumplimiento de las disposiciones de la Ley 1581 de 2012 y el Decreto
1377 de 2013, y se describen los mecanismos por medio de los cuales PARADIGMA garantiza un manejo
adecuado de los datos personales recolectados en sus bases de datos, con el fin de permitir a los
titulares el ejercicio del derecho de Habeas Data.

2. Responsable

PARADIGMA SAS con NIT 80010142-4 es una persona juridica de derecho privado, domiciliada en
Bogota, constituida por la Escritura Publica No. 1470 en la Notaria 14 de Bogot3, el 6 de abril de 1989,
inscrita el 24 de octubre de 1989 bajo el No. 278226 del libro IX y con matricula No. 00389101 del 24 de
octubre de 1989, cuyos datos de contacto son los siguientes:

e Direccién: Calle 96 NO. 13-31 Oficina 601, Bogotda D.C., Colombia.
e Teléfono: (57) 601-4865340
e Correo electronico: gerenciaejecutiva@paradigma.com.co

3. Definiciones

De acuerdo con el Articulo 3. Definiciones, de la Ley 1581 de 2012, se define:

e Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales;

e Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento;

e Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables;

e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento;

e Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos;

e Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

e Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccidn, almacenamiento, uso, circulacién o supresion.

4. Principios

PARADIGMA como responsable del Tratamiento de los Datos Personales, respeta las normas generales y
especiales sobre la materia y aplica los siguientes principios:
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1. Principio de legalidad: PARADIGMA es consciente que el Tratamiento de la informacion
contenida en las Bases de Datos custodiadas por PARADIGMA es una actividad reglada que
debe sujetarse a lo establecido en la ley y en las demas disposiciones que la desarrollen;

2. Principio de finalidad: El Tratamiento de la informacién contenida en las Bases de Datos
custodiadas por PARADIGMA, obedece a una finalidad legitima de acuerdo con la
Constitucion y la Ley, la cual serd informada al Titular;

3. Principio de libertad: El Tratamiento de la informacién contenida en las Bases de Datos
custodiadas por PARADIGMA solo se ejerce con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no seran obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

4. Principio de veracidad o calidad: La informacion sujeta a Tratamiento por PARADIGMA sera
veraz, completa, exacta, actualizada, comprobable y comprensible. No serdn objeto de
Tratamiento datos parciales, incompletos, fraccionados o que induzcan a error;

5. Principio de transparencia: PARADIGMA garantiza el derecho del Titular a obtener en
cualquier momento y sin restricciones, informacién acerca de la existencia de datos que le
conciernan;

6. Principio de acceso y circulacién restringida: El Tratamiento sélo podra hacerse por

personas autorizadas por el Titular y/o por las personas previstas en la ley.
Los datos personales, salvo la informacion publica, no estardn disponibles en Internet u
otros medios de divulgacién o comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los Titulares o terceros
autorizados conforme a la ley;

7. Principio de seguridad: La informacion sujeta a Tratamiento la manejard PARADIGMA con
las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracidn, perdida, consulta, uso o acceso no
autorizado o fraudulento;

8. Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacién, inclusive después de finalizada su relacion con alguna de las
labores que comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacién
de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas
en laley y en los términos de la misma.

5. Tipo de datos

Paradigma asume la responsabilidad de establecer y clasificar los datos personales recopilados de
acuerdo con la informacién proporcionada por el titular, garantizando que dicha clasificacién cumpla
con las disposiciones establecidas en la Ley 1581 de 2012 para su proteccidn y custodia. Cabe resaltar
gue en Paradigma esta estrictamente prohibido el tratamiento de datos relacionados con nifios, nifas y
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adolescentes, a menos que dicho tratamiento se realice utilizando informacién publica previamente
recolectada y/o los datos sean autorizados por el titular o tercero autorizado.

6. Responsabilidad de datos personales de clientes o terceras partes

De acuerdo con la Ley de Proteccién de Datos Personales (LPDP) y su Reglamento, existen diferentes
niveles de responsabilidad en el tratamiento de datos personales:

Responsable del tratamiento: Es aquél que decide sobre el tratamiento de datos personales, aun
cuando no se encuentren en un banco de datos personales. El responsable tiene la obligacion de
garantizar un tratamiento licito y adecuado de los datos personales.

Encargado del tratamiento: Es quien realiza el tratamiento de los datos personales por encargo
del titular del banco de datos personales, en virtud de una relacién juridica que le vincula y
delimita su actuacion. El encargado debe cumplir con las instrucciones del responsable.

Tercero: Es toda persona distinta del titular de datos personales, del titular o encargado del banco
de datos personales y del responsable del tratamiento, que trata los datos bajo autoridad directa
de aquellos.

PARADIGMA reconoce que por la naturaleza de sus operaciones actua en calidad de Encargado del
tratamiento de los datos personales. En tal sentido, asume las siguientes responsabilidades:

Tratar los datos personales Unica y exclusivamente conforme a las instrucciones impartidas
por el responsable de los datos.

Implementar las medidas de seguridad técnicas, organizativas y legales necesarias para
garantizar la confidencialidad, integridad y disponibilidad de los datos personales.

No comunicar los datos personales a terceros, salvo autorizacion expresa del responsable.
Colaborar con el responsable en el ejercicio de los derechos de los titulares de los datos
personales.

Mantener la mas estricta confidencialidad sobre los datos personales a los que tenga
acceso.

En pro de cumplir lo suscrito anteriormente, PARADIGMA asume las siguientes obligaciones:

Implementar capacitaciones y sensibilizacion a todo el personal sobre la proteccion de
datos personales.

Designar a un responsable interno para la supervision y cumplimiento de esta politica.
Mantener un registro de las actividades de tratamiento realizadas.

Notificar al responsable, de manera inmediata, cualquier incidente de seguridad que
pueda afectar los datos personales.

Colaborar con las autoridades competentes en caso de requerimientos o investigaciones.
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Finalmente, para dar cumplimiento a las responsabilidades y obligaciones asumidas, PARADIGMA
implementara las siguientes acciones:

e Auditorias periddicas que incluyan la revision del cumplimiento de esta politica.

e Revisidon y actualizacion constante de las medidas de seguridad implementadas.

e (Capacitacién continua al personal sobre buenas practicas en el tratamiento de datos
personales.

e Establecimiento de canales de comunicacion con el responsable para la atencidén oportuna
de requerimientos.

e Revisidon y adecuacion de los contratos y acuerdos con proveedores que puedan acceder a
los datos personales.

7. Autorizaciones

PARADIGMA solicitara la autorizacién al titular de la informacidn para que otorgue su consentimiento
previo, expreso e informado del Tratamiento al cual se sujetaran sus datos, en especial los datos
sensibles. Esta autorizacion también podra obtenerse por conductas inequivocas del titular de los datos,
que exterioricen de forma clara la voluntad de autorizar su Tratamiento. Asi mismo, se le debera
informar los derechos que tiene el titular, la identificacién fisica o electrénica y el teléfono del
responsable del tratamiento de datos.

Paradigma no realiza transferencia de datos personales a terceros paises que no cumplan con los niveles
minimos requeridos por la superintendencia de industria y comercio sobre la materia de proteccion de
datos personales, salvo autorizacién expresa e inequivoca en los siguientes casos:

e Informacion respecto de la cual el Titular haya otorgado su autorizacién expresa e
inequivoca para la transferencia.

e Transferencias bancarias o bursatiles, conforme a la legislacién que les resulte aplicable

e Transferencias necesarias para la ejecucion de un contrato entre el Titular y el responsable
del Tratamiento, o para la ejecucién de medidas precontractuales siempre y cuando se
cuente con la autorizacion del Titular

8. Finalidades

Las principales finalidades con las que PARADIGMA realiza el Tratamiento de la informacién personal
son:

8.1 Proveedores y terceros

e Realizar el proceso de vinculacién del proveedor a PARADIGMA para los procedimientos
internos: contables, financieros, comerciales, logisticos, entre otros.

e Administrary verificar antecedentes comerciales, reputacionales y los riesgos de lavado de
activos vy financiacion del terrorismo, asi como para detectar y/o prevenir el fraude,
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corrupcién y otras actividades ilegales, por parte del proveedor o sus empleados, en la
relacion con PARADIGMA

Administrar, gestionar y controlar la relacion contractual entre el proveedor y
PARADIGMA.

8.2 Aspirantes y colaboradores

La informacion personal que PARADIGMA recibe de aspirantes a cargos dentro de la
compafiia recibe Tratamiento para realizar las evaluaciones de ingreso y el proceso de
vinculacioén del aspirante.

El Tratamiento de la informacion personal de los colaboradores de PARADIGMA tiene

como finalidad la gestion de las relaciones laborales:

o Dar cumplimiento a las obligaciones y derechos del empleador con sus empleados.

o Verificar las condiciones personales y profesionales del empleado.

o Verificar el cumplimiento de las normas nacionales y politicas internas asociadas al
Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion del
Terrorismo y el cumplimiento de los estdndares de ética y cddigo de conducta
establecidos por PARADIGMA.

8.3 Clientes

Realizar el proceso de vinculacién del cliente a PARADIGMA para los procedimientos
internos: contables, financieros, comerciales, logisticos, entre otros.

Administrar, gestionar y controlar la relacion contractual entre el cliente y PARADIGMA.
Almacenar, procesar y transmitir la informacion entregada por el cliente, que contenga
datos personales y que son requeridos para el objeto contratado por el cliente o tercero.

9. Duracidén del tratamiento de datos

La informacién personal que recibe Tratamiento por parte de PARADIGMA se mantendra
indefinidamente, mientras desarrolle su objeto, y mientras sea necesario para asegurar el
cumplimiento de obligaciones de caracter legal, particularmente laboral y contable, pero los datos
podran ser eliminados en cualquier momento a solicitud de su titular, en tanto esta solicitud sea
procedente y no contrarie una obligacion legal o laboral de PARADIGMA o una obligacion
contenida en un contrato entre PARADIGMA y el Titular.

10. Derechos de los titulares

Los titulares de la informacidn que es objeto de tratamiento por PARADIGMA, podran:

Conocer, actualizar y rectificar sus datos personales frente a PARADIGMA.
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Solicitar prueba de la autorizacién otorgada a PARADIGMA, salvo cuando expresamente se
exceptle como requisito para el Tratamiento, de conformidad con lo previsto en la ley.
Ser informado por PARADIGMA, previa solicitud, respecto del uso que le ha dado a sus
datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demds normas que la modifiquen, adicionen o
complementen.

Revocar la autorizacidn y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la Superintendencia de Industria y Comercio haya
determinado que PARADIGMA ha incurrido en conductas contrarias a esta ley y a la
Constitucion. La solicitud de revocatoria o supresion no procedera cuando el titular tenga
un deber legal o contractual de permanecer en las bases de datos de PARADIGMA.
Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

Los derechos de los nifios, nifias y adolescentes se ejerceran por las personas que estén facultados
para representarlos.

11. Obligaciones de PARADIGMA

11.1

PARADIGMA como responsable del tratamiento de datos se compromete a:

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el Titular o prueba de ésta.

Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacién otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informacién suministrada a este se mantenga
actualizada.

Rectificar la informacidn cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

Suministrar al Encargado del Tratamiento, segln el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la ley.
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Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley.
Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccidon de datos cuando se presenten violaciones a los
cédigos de seguridad y existan riesgos en la administracién de la informacién de los
Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

PARADIGMA velard por el correcto uso de datos personales de menores de edad,
garantizando que se cumpla con las exigencias legales aplicables y que todo tratamiento
esté previamente autorizado y se encuentre justificado en el interés superior de los
menores.

Registrar las bases de datos ante la Superintendencia de Industria y Comercio, junto con la
documentacién de las politicas para el tratamiento de la informacion.

El encargado del tratamiento de datos en Paradigma se compromete a:

Garantizar al Titular, en todo tiempo. el pleno y efectivo ejercicio del derecho de habeas
data.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracién. pérdida, consulta, uso o acceso no autorizado o fraudulento.

Realizar oportunamente la actualizacién, rectificacion o supresion de los datos en los
términos de la ley.

Actualizar la informacién reportada por los Responsables del Tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en la ley.

Adoptar un procedimiento para la atencion de consultas y reclamos por parte de los
Titulares.

Registrar en la base de datos o donde se almacene la reclamacion, la leyenda "reclamo en
tramite" en la forma en que se regula en la ley.

Registrar en la base de datos o donde se almacene la reclamacion, la leyenda "informacion
en discusién judicial" una vez notificado por parte de la autoridad competente sobre
procesos judiciales relacionados con la calidad del dato personal.

Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso a
ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los cddigos de seguridad y existan riesgos en la administracién de la informacion de los
Titulares.
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= Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

12. Persona o drea responsable para atencion de consultas quejas y reclamos

Toda peticion, queja o reclamo relacionada con el manejo de datos personales, en aplicacién
de lo previsto en la Ley 1581 de 2012 y el Decreto 1377 de 2013, deberd enviarse a:

PARADIGMA SAS: Gerencia Ejecutiva.
¢ Direccion: Calle 96 No. 13-31 oficina 601 Bogoté D.C., Colombia

¢ Teléfono: (57) 601-4865340
¢ Correo electrénico: gerenciaejecutiva@paradigma.com.co

13. Personas a quienes se les puede suministrar la informacidn

La informacién con datos personales del Titular podra suministrarse a las siguientes personas:

e Alos Titulares, sus causahabientes (Personas que por sucesidon o transmision adquieren los
derechos de otra persona cuando aquellos falten) o sus representantes legales

e Alasentidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial

e Alos terceros autorizados por el Titular o por la ley.

14. Procedimientos de presentacion y respuesta de consultas o reclamos

Los titulares de datos personales que consten en las bases de datos de PARADIGMA o sus
causahabientes, podran solicitar la consulta y la correccion, actualizacién o supresién de sus datos
personales. Toda solicitud de consulta, correccidn, actualizacién o supresion de datos personales
deberd presentarse por escrito o por correo electrénico dirigida a la Gerencia Ejecutiva de
Paradigma.

Los reclamos deberan ser formulados por escrito o por correo electronico y deberan contener, al
menos, la siguiente informacién:

¢ |dentificacion del Titular sefialando su nombre y nimero de identificacion

e Descripcion de los hechos que dan lugar al reclamo

e Direccién del titular (fisica o electrénica) en la que se debe enviar la notificacion vy
respuesta a la solicitud.

e Documentacién que se quiera presentar como prueba
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Las consultas seran atendidas en un término de diez (10) dias habiles contados a partir de la fecha
de recibo de la respectiva solicitud. Cuando no fuere posible atenderlas dentro de dicho termino,
se informara al interesado, expresando los motivos de la demora y sefialando la fecha en que se
atenderd su consulta, sin superar cinco (5) dias habiles del vencimiento del primer término.

Los reclamos seran atendidos en un término de quince (15) dias habiles contados a partir de la
fecha de recibo de la respectiva solicitud. Cuando no fuere posible atenderlas dentro de dicho
termino, se informara al interesado, expresando los motivos de la demora y sefialando la fecha en
que se atendera su consulta, sin superar ocho (8) dias habiles del vencimiento del primer término.

Si el reclamo resulta incompleto, se requerira al titular en un término de cinco (5) dias habiles
contados a partir de la fecha de recibo de la respectiva solicitud para que subsane las fallas.

Transcurridos dos (2) meses desde la fecha de requerimiento, si el titular no presenta la

informacion requerida, se entendera que ha desistido del reclamo.

15. Vigencia

La presente Politica de Tratamiento de Datos Personales empieza a regir a partir del dia 24 de
septiembre de 2021. PARADIGMA se reserva el derecho a modificarla, en los términos y con las
limitaciones previstas en la ley.
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